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Анализ трафика North-South vs West -East
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Атаки на Act ive  Directory

Router

• Domain Enumerat ion

• Domain Privilege  
Escalat ion

• Domain Persis tence

• Lateral Movement

Share DC

Client Client
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Обнаружение аномалий в сети. Сценарии. 

Аномалия —нарушение 
ожидаемого процесса работы 
сети из -за действий 
злоумышленника

Человек-по-середине

Нестандартное 
поведение

Манипуляции с сетевыми 
и транспортным протоколами 
для сокрытия своих действий

Изменение 
структуры сети

Разведка сети

Обнаружение 
аномалий
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Видеть всю сеть.
Учитывать все  устройства
Ничего не  забыть и не  потерять. 

Видим подключение личных устройств.
Определяем их параметры, запоминаем и смотрим, 
что они делают.

Asse t  Management . Сценарии.

Обнаружение сторонних каналов выхода 
в Интернет. 

Обнаруживаем изменения в конфигурациях ассетов. 
Изменение и добавление адресов подсетей, смена ОС, 
появление новых сетевых сервисов и др.
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Анализ 
внутрисетевого 
трафика

Выявление точных 
первопричин 
появления алерта

Исследование 
сетевых аномалий

Тестирование 
гипотез

Ретроспективный 
анализ ранее 
записанной копии 
трафика 

Повышение 
видимости во всех 
сегментах сети

Какие  задачи 
решает 

Какие задачи решает Kaspersky NDR? 
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Централизованное 
реагирование

Endpoint  Security for 
Windows & Linux

Сетевая телеметрия 
с именем процесса

SandboxKSNTI portal

Объекты на эмуляцию

EDR-агенты
Based on Endpoint  Security

Архитектура платформы на ноябрь 20 24

Cent ral Node Cent ral Node Cent ral Node

Интеграции: KSMG KWTS API ICAP SMTP POP3 SPAN KES

• Targeted At tack 
Analyzer

• IOC Scan

• IDS
• Ant imalware  Engine 
• YARA

• DPI 
• Таблица сетевых 

сессий
• Карта сети
• Список ассетов

• Threat  Hunt ing 
(по телеметрии 
с endpoint )

• URL Reputat ion
• TLS Fingerprint ing

• Хранение и Threat hunt ing
по сырому трафику

• Дополнительные правила 
детектирования на сетевом 
трафике (расширение IDS)
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Карта сети
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Реагирование на хостах с EDR
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Таблица сессий
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Новый режим работы KES – NDR. Дополнительный источник знаний о сети

KES Windows & Linux
(Sensor)

• Сетевая видимость
• Наполнение базы Ассетов
• Таблица сессий

• Карта сети
• Имя пользователя
• Процесс / путь + сессия
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Имя процесса связанное с сессией
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Инвентаризация активов
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Риски и аномалии
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Автоматическое реагирование на сетевых устройствах
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