
ОПТИМИЗИРУЕМ ПОЛИТИКИ, 
СОГЛАСУЕМ ДОСТУП, 
ИЩЕМ ДЫРЫ И ЗАСТАВЛЯЕМ, 
НАКОНЕЦ, РАБОТАТЬ NGFW
(А НЕ ВАС)



ОСНОВНЫЕ ЗАДАЧИ РЕШЕНИЙ 
КЛАССА NSPM

Оптимизация политик
Как эффективно анализи-
ровать и оптимизировать 
политики безопасности? 

Мониторинг
Как контролировать 
состояние подключенных 
устройств?

Мультивендорная
реализация
Как интегрировать решения 
разных вендоров МЭ
в систему управления?

Безопасность
Как обеспечить 
необходимые уровень 
доступов и сетевой 
безопасности компании? 

Совместимость
Как интегрировать продукт 
в существующую 
инфраструктуру?

Ограничение прав
Как ограничить права 
доступа пользователей
к устройствам?

Управление политиками
Как централизованно 
управлять правилами на МЭ 
разных вендоров?

Контроль
Как контролировать 
изменения конфигураций 
устройств?



НОТА КУПОЛ.УПРАВЛЕНИЕ
Единый мультивендорный центр контроля, управления 
и оптимизации работы межсетевых экранов, UTM, NGFW

Мониторинг состояния 
всех установленных МЭ
Подключение и мониторинг 
состояния доступности 
подключенных устройств МЭ: 
UserGate, CheckPoint, Cisco 
ASA, Fortigate и др.

Функции
Ценность для клиента
+ Ускорение и унификация настройки из единого 

интерфейса политик МЭ всех вендоров 
устройств, установленных в инфраструктуре 
компании 

+ Видимость всех устройств МЭ в сети 
компании и своевременное нахождение 
неисправных

+ Быстрый ввод в эксплуатацию новых 
сегментов сети с помощью клонирования 
конфигураций на одно или несколько 
устройств

+ Полная видимость изменений политик
на устройствах и возможность быстро найти 
устройство, политики которого нарушили 
какие-либо бизнес-процессы компании

+ Оптимально настроенные политики 
безопасности во всей инфраструктуре 
компании и отсутствие политик, снижающих 
пропускную способность сети компании 
и ее защищенность

Интеграция с SIEM/SOAR
Отправка журналов событий 
продукта «НОТА | КУПОЛ. 
Управление» в сторонние 
системы по протоколу Syslog

Управление политиками 
безопасности
Централизованный контроль 
и управление политиками /
правилами МЭ вендоров: 
UserGate, CheckPoint,
Cisco ASA и др.

Администрирование
Предоставление прав доступа 
в систему локальным 
пользователям и из Active 
Directory / Astra Linux Directory. 
Управление парольной 
политикой. Журнал событий

Управление 
конфигурациями
Автобэкапирование
конфигураций подключенных 
устройств, их клонирование на 
другие устройства, сравнение 
версий между собой и анализ

Оптимизация правил 
на всех устройствах
Выявление аномалий 
в правилах МЭ: избыточных, 
дублирующихся, теневых 
и других. Рекомендации 
по их оптимизации



ЗАДАЧИ

Анализ доступов Выявление и устранение ошибок в инфраструктуре

Когда актуально?

Оптимизация правил доступа Снижение нагрузки устройства до 30–50%

Оценка рисков несанкционированного доступа 
в действующей структуре

Устранение (изменение) опасных и потенциально 
опасных правил

Согласованное изменение политик ИБ, 
контроль исполнения Анализ изменений в доступе до внесения

Защита доступов ключевых бизнес-приложений Контроль доступности: платежных, биллинговых, 
финансовых приложений



РОЛИ

Сетевой инженер 
(управляет устройствами —
автоматизация управления 
и настройки конфигурации 
сетевых устройств)

• Автоматизация управления 
(бэкапы, централизованная 
настройка, раскатка политик, 
оптимизация работы устройств)

• Приведение настроек 
в соответствие с политиками 
безопасности, предиктивная 
проверка внедрения 
планируемых изменений

CISO
(контролер)

• Контроль инфраструктуры 
установленным политикам, 
отсутствию уязвимостей и/или 
возможности их эксплуатации, 
контроль сетевой 
инфраструктуры на 
соответствие политикам 
безопасности, 
автоматизация проверки

• Определение политик 
безопасности

Инженер ИБ
• Контроль и управление 

политиками на каждом отдельно 
взятом устройстве

• Контроль отсутствия 
уязвимостей и/или возможности 
их эксплуатации

• Определение зон безопасности 
и межсетевого взаимодействия



Мы – ИБ-шники. 

Мы хотим контролировать соответствие устройства 
требованиям безопасности, изменениям, происходящим на 
устройстве. Мы хотим, чтобы политики были настроены 
безопасно, оптимизировано.

АНАЛИЗ 
ПОЛИТИК

Инженеры ИБ

Мы хотим контролировать соответствие 
устройства требованиям безопасности, 

изменениям, происходящим на устройстве. 
Мы хотим, чтобы политики были 

настроены безопасно и оптимизированы



АНАЛИЗ ПОЛИТИК

Как эффективно анализировать и оптимизировать политики 
безопасности?

В продукте НОТА КУПОЛ.Управление предусмотрен раздел «Анализ 
политик», который позволяет посмотреть правила в различных 
категориях, выявить существующие аномалии, а также получать 
рекомендации по оптимизации объектов и правил. 

Для просмотра сформированных отчетов анализа необходимо перейти 
в раздел «Анализ политик» из меню слева.



АНАЛИЗ ПОЛИТИК — СВОДКА

Чтобы посмотреть отчет по сводке 
правил, необходимо выбрать 
устройство из списка



АНАЛИЗ ПОЛИТИК — СВОДКА

При нажатии появляется выпадающий 
список с подключенными устройствами. 
Также отображается статус доступности 
и IP-адрес для каждого устройства



АНАЛИЗ ПОЛИТИК — СВОДКА

После выбора устройство можно 
посмотреть последний сформированный 
отчет этого устройства



АНАЛИЗ ПОЛИТИК — СВОДКА

Можно выполнять фильтрацию 
полученных результатов 
по индивидуальным параметрам 
для вендора. Например, для Cisco
это контексты и политики



АНАЛИЗ ПОЛИТИК — СВОДКА

При нажатии на категорию 
в инфографике результаты в отчете 
также фильтруются 



АНАЛИЗ ПОЛИТИК — СВОДКА

Результаты анализа с учетом 
фильтрации можно экспортировать 
в XLSX формате



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

Чтобы посмотреть выявленные 
аномалии в правилах, необходимо 
перейти на вкладку «Оптимизация»



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

После выбора устройства 
отображается инфографика
с выявленными аномалиями



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

В отчете зафиксированы выявленные 
аномалии между правилами



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

Выявленные аномалии можно 
отфильтровать по клику на категорию 
в инфографике



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

Чтобы посмотреть детали аномалии 
между правилами, необходимо нажать
на ссылку в отчете



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

21

При просмотре деталей аномалии 
отображаются полные параметры правил



АНАЛИЗ ПОЛИТИК — АНОМАЛИИ ПОЛИТИК

Для группируемых правил дополнительно 
отображается рекомендуемое к замене 
правило



АНАЛИЗ ПОЛИТИК — ДУБЛИРУЮЩИЕ ОБЪЕКТЫ

Для просмотра дублирующих 
объектов, которые могут быть на 
устройстве, необходимо перейти на 
соответствующую вкладку



АНАЛИЗ ПОЛИТИК — ДУБЛИРУЮЩИЕ ОБЪЕКТЫ

После выбора устройства 
отображается отчет, содержащий 
список одинаковых настроек
у различных объектов



АНАЛИЗ ПОЛИТИК — ДУБЛИРУЮЩИЕ ОБЪЕКТЫ

Можно выявить объекты с одинаковыми 
параметрами, но различными названиями,
и посмотреть, где и как эти объекты 
применяются в правилах 



АНАЛИЗ ПОЛИТИК — НЕИСПОЛЬЗУЕМЫЕ ПРАВИЛА

Для того, чтобы посмотреть неиспользуемые 
правила, необходимо перейти на вкладку 
«Очистка»



АНАЛИЗ ПОЛИТИК — НЕИСПОЛЬЗУЕМЫЕ ПРАВИЛА

После выбора устройства отображаются 
правила, которые не срабатывали 
за определенный период



АНАЛИЗ ПОЛИТИК — НЕИСПОЛЬЗУЕМЫЕ ПРАВИЛА

Для выявления неиспользуемых правил 
можно задать период самостоятельно 
или выбрать из предопределенных значений



АНАЛИЗ ПОЛИТИК — НЕНАЗНАЧЕННЫЕ ИНТЕРФЕЙСЫ

Для того, чтобы посмотретьне настроенные 
к зонами интерфейсы, необходимо перейти 
на соответствующую вкладку



АНАЛИЗ ПОЛИТИК — НЕНАЗНАЧЕННЫЕ ИНТЕРФЕЙСЫ

После выбора устройства в отчете 
отображаются не назначенные 
интерфейсы устройства



АНАЛИЗ ПОЛИТИК — НЕНАЗНАЧЕННЫЕ ОБЪЕКТЫ

Для того, чтобы посмотреть не назначенные 
объекты на устройствах, необходимо перейти 
на соответствующую вкладку



АНАЛИЗ ПОЛИТИК — НЕНАЗНАЧЕННЫЕ ОБЪЕКТЫ

После выбора устройства в отчета 
отображаются все возможные объекты, 
которые не используются ни в одной 
политике 



АНАЛИЗ ПОЛИТИК — ПЕРЕУПОРЯДОЧИВАНИЕ

Для того, чтобы посмотреть 
рекомендации по позиции правил, 
необходимо перейти на вкладку 
«Переупорядочивание»



АНАЛИЗ ПОЛИТИК — ПЕРЕУПОРЯДОЧИВАНИЕ

После выбора устройства отображается отчет 
с рекомендуемыми для смены позиции правилами



АНАЛИЗ ПОЛИТИК — ПЕРЕУПОРЯДОЧИВАНИЕ

Расчет рекомендаций для смены порядка 
основывается на количестве срабатываний 
правил. Наиболее срабатываемые правила 
следует ставить выше в списке правил



АНАЛИЗ ПОЛИТИК — ПЕРЕУПОРЯДОЧИВАНИЕ

Также есть возможность выбрать период, 
за который анализировать срабатывания 
правил



АНАЛИЗ ПОЛИТИК БЕЗОПАСНОСТИ

Рекомендации по переупорядочиванию правил



Задача: быстрый поиск всех правил на всех устройствах по 
нашим критериям запроса.

Кейс: быстро отозвать доступ у субподрядчика к 
инфраструктуре, которому он был временно представлен.
Для этого необходимо найти все правила на всех 
устройствах, по которым был представлен доступ этому 
субподрядчику.

ГЛОБАЛЬНЫЙ 
ПОИСК



ГЛОБАЛЬНЫЙ ПОИСК

Как находить параметры в правилах различных 
устройств?

Для поиска правил по заданным параметрам 
среди всех подключенных устройств, 
необходимо перейти на вкладку «Глобальный 
поиск» в разделе «Анализ политик»



ГЛОБАЛЬНЫЙ ПОИСК

На вкладке «Глобальный поиск» в блоке слева 
представлены параметры, по которым можно 
искать правила



ГЛОБАЛЬНЫЙ ПОИСК

В основной части экрана отображается 
результат поиска среди правил 
различных устройств



ГЛОБАЛЬНЫЙ ПОИСК

После ввода значений 
для поиска и нажатия
на кнопку «Найти» 
в отчеты отражаются 
только релевантные 
значения



ГЛОБАЛЬНЫЙ ПОИСК

Дополнительно можно 
отфильтровать 
результаты, чтобы 
отображались 
конкретные значения



ГЛОБАЛЬНЫЙ ПОИСК

Также возможен поиск 
значений среди всех 
полей. Для этого 
необходимо перейти 
к расширенному поиску



ГЛОБАЛЬНЫЙ ПОИСК

Для расширенного поиска 
необходимо ввести значение 
в текстовом поле  и нажать 
на кнопку «Найти»



ГЛОБАЛЬНЫЙ ПОИСК

В результатах поиска выделяются ячейки, 
в которых было найдено значение
из запроса



ГЛОБАЛЬНЫЙ ПОИСК

Найденные значение также 
можно отфильтровать для 
просмотра конкретных 
объектов



ГЛОБАЛЬНЫЙ ПОИСК

При наведении курсора на объекты 
в отчетах отображаются параметры 
этого объекта



ГЛОБАЛЬНЫЙ ПОИСК

Также есть возможность 
сохранить отчет с найденными 
и отфильтрованными 
правилами



УПРАВЛЕНИЕ 
ПРАВИЛАМИ

Мы – сетевики или 
инженеры ИБ 

Ускорить применение 
политик



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Как централизованно управлять правилами на МЭ 
разных вендоров?

В НОТА КУПОЛ.Управление реализована возможность 
изменять список правил подключенных устройств. 
Поддерживается управление устройствами различных 
вендоров.

Для того чтобы, изменить правила на устройствах, 
необходимо перейти в раздел «Список устройств»
и выбрать устройство для изменения.



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

В данном разделе 
представлены подключенные 
к системе устройства



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Для перехода к правилам конкретного 
устройства необходимо нажать на его 
название в списке



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Отображается список правил, который 
подгружается с устройства



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Также учитывается специфика 
вендора, поэтому для CheckPoint
устройств отображается список 
групп и слоев



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Чтобы изменить правило, 
необходимо нажать на его 
название в таблице



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

В открывшемся экране 
отображаются настройки 
выбранного правила



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Для того, чтобы изменить 
настройку источника правила, 
необходимо нажать на кнопку 
«Добавить»



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

В открывшимся окне можно выбрать объекты для 
настройки источника в правиле. Все значения 
подгружаются с устройства



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

После выбора объекта и сохранения, он отображается 
на экране просмотра правила. Чтобы сохранить 
изменения необходимо нажать на кнопку «Сохранить»



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

После изменения правила появляется 
соответствующее уведомление. Теперь изменение 
будет отображаться также в списке правил устройства



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Изменение отображается в таблице, но в соответствии 
со спецификой вендора CheckPoint, необходимо 
опубликовать изменения для их применения на 
устройстве



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Для того, чтобы изменения внеслись на устройство, 
необходимо нажать на кнопку «Установить политику»



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Появляется экран подтверждения и публикации изменений, 
аналогично экрану при работе с устройством CheckPoint. Для 
продолжения загрузки изменений на конечные узлах, 
необходимо нажать на кнопку «Опубликовать и продолжить»



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

В открывшемся окне необходимо выбрать настройки 
применения изменений и нажать на кнопку «Установить»



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

После этого начнется процесс загрузки изменений на 
устройство, и появится соответствующее уведомление



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Отследить ход выполнения задачи возможно 
в соответствующем разделе



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

В данном разделе отображаются созданные 
задачи на применение изменений, а также их 
статус и время выполнения



УПРАВЛЕНИЕ ПРАВИЛАМИ МЭ

Для того, чтобы посмотреть настройки другого 
устройства, достаточно перейти обратно в список 
устройств



Установка глобальной политики межсетевого 
взаимодействия.

Кейс 1: мы хотим запретить доступ из публичной зоны 
в DMZ и обратно. Если где-то появится политика, 
противоречащая этой глобальной политике, то мы 
хотим об этом узнать и получить рекомендации по 
устранению.

Кейс 2: мы хотим контролировать отсутствие «дыр» в 
политиках, которые могут позволить проникнуть в 
инфраструктуру. Для этого нам нужно обязательно 
понимать контекст всех устройств.

ЗОНАЛЬНЫЙ АНАЛИЗ



ЗОНАЛЬНЫЙ АНАЛИЗ

Как осуществлять проверку нарушений зонального комплаенса правилами?

В НОТА КУПОЛ.Управление реализована возможность составлять требований 
к проходящему по сети трафику на основе зон безопасности, 
а также для сопоставлять эти требований с правилами межсетевого экрана



ЗОНАЛЬНЫЙ АНАЛИЗ

Для начала необходимо определить зоны и входящие в них подсети, чтобы 
обозначить принадлежность адресов в сети к конкретной зоне. Для этого надо 
перейти на вкладку «Сетевые зоны»



ЗОНАЛЬНЫЙ АНАЛИЗ

В блоке слева отображаются созданные ранее зоны, которые в последствии будут 
использоваться в зональном анализе



ЗОНАЛЬНЫЙ АНАЛИЗ

У каждой зоны есть набор IP-адресов, которые будут учитываться в анализе



ЗОНАЛЬНЫЙ АНАЛИЗ

Для того, чтобы добавить зоны в анализ, перейдите
на вкладку «Матрицы зон безопасности»



ЗОНАЛЬНЫЙ АНАЛИЗ

На этой вкладке отображается таблица с уже созданными 
ранее матрицами. Также есть возможность посмотреть 
информацию по проведению анализа и статус выполнения



ЗОНАЛЬНЫЙ АНАЛИЗ

Для создания матрицы для зонального анализа, 
нажмите на кнопку «Добавить»



ЗОНАЛЬНЫЙ АНАЛИЗ

При создании матрицы необходимо 
выбрать сетевые зоны, укажите 
название и устройство для анализа. 
После этого нажмите на кнопку 
«Сохранить»



ЗОНАЛЬНЫЙ АНАЛИЗ

Новая матрица отобразится
в таблице матриц. Для перехода к 

детальной настройке матрицы, 
нажмите на ее название



ЗОНАЛЬНЫЙ АНАЛИЗ

Матрица отображается в виде ячеек, где 
каждая ячейка представляет связь между 
зоной источника и зоной назначения



ЗОНАЛЬНЫЙ АНАЛИЗ

Для настройки связи между зонами, 
выберите соответствующую ячейку



ЗОНАЛЬНЫЙ АНАЛИЗ

В настройках связи между зонами 
можно указать требования к 
проходящему трафику. Для 
сохранения изменений необходимо 
нажать на кнопку «Сохранить»



ЗОНАЛЬНЫЙ АНАЛИЗ

После применения изменений, 
ячейка в матрице обновляется. Для 
того, чтобы посмотреть настройки 
связи, необходимо навести курсор на 
ячейку



ЗОНАЛЬНЫЙ АНАЛИЗ

После того, как матрица и связи 
настроены, можно приступать 
к зональному анализу. Для этого надо 
нажать на кнопку «Анализировать»



ЗОНАЛЬНЫЙ АНАЛИЗ

Результаты зонального анализа отображаются 
в заголовке матрицы, а также в ячейках связи. Найденные 
конфликты отображают несоответствия правил МЭ 
на устройстве, заданным с помощью зон требованиям



ЗОНАЛЬНЫЙ АНАЛИЗ

Для просмотра конфликта, необходимо нажать 
на ячейку матрицы



ЗОНАЛЬНЫЙ АНАЛИЗ

На экране разрешения отображается информация 
о текущей связи в матрице и фактической связи 
между зоной по обнаруженному правилу



ЗОНАЛЬНЫЙ АНАЛИЗ

Есть возможность принять обнаруженное 
правило за требование, или изменить связь 
между зонами. После выбора новых 
параметров связи, необходимо разрешить 
конфликт, нажав на кнопку «Принять 
изменения»



ЗОНАЛЬНЫЙ АНАЛИЗ

После разрешения конфликта, появится 
возможность скачать отчет и посмотреть правила, 
в которые необходимо внести изменения



Задача 1: Вернуть систему к состоянию «До 
нелигитимных/ошибочных/несоответствующих 
политикам  изменений» в случае их изменения 
сотрудниками компании или злоумышленником.
Кейс: Что-то в работе устройства/сети пошло не так, и 
нужно быстро откатить инфраструктуру к рабочему 
состоянию.

Задача 2: Сравнить разные версии политик на одном 
или разных устройствах между собой. 
Кейс: понять, почему сотрудник потерял доступ к 
ресурсу.

РЕЗЕРВНЫЕ КОПИИ



РЕЗЕРВНЫЕ КОПИИ

В разделе «Резервные копии» хранятся все конфигурации, 
которые были собраны с подключенных устройств.

Поддерживается два режима сбора конфигураций:

• Автоматически по расписанию
• Ручная загрузка



РЕЗЕРВНЫЕ КОПИИ

Настройка расписания для сбора конфигураций 



РЕЗЕРВНЫЕ КОПИИ

Ручная загрузка файлов конфигураций



РЕЗЕРВНЫЕ КОПИИ

Для всех загруженных конфигураций доступен функционал 
их просмотра



РЕЗЕРВНЫЕ КОПИИ



СРАВНЕНИЕ КОНФИГУРАЦИЙ

В качестве первой конфигурации выбираем ту, с которой хотели 
бы сравнить текущую конфигурацию.

Вторая конфигурация проставляется автоматически на основе 
выбранных параметров. Она считается текущей конфигурацией.

Раздел «Сравнение конфигураций» позволяет обнаружить 
несанкционированные изменения в конфигурациях устройств.

Для сравнения необходимо выбрать две конфигурации 
(сравнение возможно как в рамках одного устройства, 
так и разных устройств одного вендора).

При нажатии на «Сравнить» запускается процесс сравнения.



СРАВНЕНИЕ КОНФИГУРАЦИЙ

Переключение в режим просмотра полной конфигурации  



СРАВНЕНИЕ КОНФИГУРАЦИЙ

Быстрая навигация по найденным отличиям 



Задачи:

• Проанализировать маршрут прохождения трафика, 
чтобы понять, доступен ли он или нет, и если нет, то 
почему.

• Провести анализ векторов атак — определить, 
компенсируют ли политики ИБ наличие известных 
уязвимостей.

Кейс 1: «дебаг» политик, когда пользователь 
потерял доступ к ресурсу.
Кейс 2: анализ возможности доступа к уязвимому ресурсу.

КАРТА СЕТИ



КАРТА СЕТИ — ПОСТРОЕНИЕ МАРШРУТОВ 

Переход к функционалу построения 
маршрутов 



КАРТА СЕТИ — СОЗДАНИЕ МАРШРУТА

Построение маршрута начинается с 
заполнения основных параметров:

• Источник
• Назначение
• Порты
• Протоколы

При построении маршрутов 
учитываются таблицы статической 
и динамической маршрутизации, ACL, 
правила NAT и т.д.



КАРТА СЕТИ — СОЗДАНИЕ МАРШРУТА

Доступен функционал переключения 
между направлениями построения 
маршрута.

Доступные режимы:

• Строить маршрут в обе стороны.

• Строить маршрут только от 
источника к назначению.

• Строить маршрут только от 
назначения к источнику.



КАРТА СЕТИ — НАСТРОЙКИ МАРШРУТА

В дополнительных настройках можно 
выбрать метод передачи трафика, а также 
выбрать на основе каких данных будет 
происходить построение маршрута



КАРТА СЕТИ — ПРОСМОТР МАРШРУТОВ

После окончания сканирования на 
карте отобразятся все найденные 
по указанным параметрам маршруты.

Доступен функционал:

• Переключение между маршрутами

• Просмотр ошибок прохождения 
трафика непосредственно на карте 
сети

• Экспорт результатов 
сканирования в формате .xlsx
с подробной информацией по 
каждой связи и возникшим 
ошибкам.



КАРТА СЕТИ — ПРОСМОТР МАРШРУТОВ
Пример маршрута, где в качестве источника выступают все 
устройства из указанной подсети



Предположим, что каждая задача отлично работает сама по 
себе, но теперь нужно связать несколько сотрудников между 
собой.

Задача: автоматизация рассмотрения заявок на доступы,а
именно:
• анализ поступивших заявок на соответствие политикам
• ускорение процесса предоставления доступа 

(система рекомендует правило, автоматизация применения 
изменений)

• контроль возможных ошибок до применения 
политик на устройствах

• унификация процесса и согласование.

ЦЕНТР ЗАПРОСОВ



ЦЕНТР ЗАПРОСОВ — РАБОЧИЕ ПРОЦЕССЫ



ЦЕНТР ЗАПРОСОВ — РАБОЧИЕ ПРОЦЕССЫ

Чтобы начать создание рабочего 
процесса, нажмите «+Добавить»



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Мы могли бы выбрать один из 
готовых шаблонов, но в этой 
демонстрации мы создадим 
новый рабочий процесс с нуля



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Добавляем поля, которые 
потребуются для обработки запроса



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Выбираем поле «Изменение 
доступа»



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ
Настраиваем и добавляем поле 
«Изменение доступа»



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Настраиваем пользователей, которые будут 
ответственны за обработку запроса на данном 
этапе



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Мы уже выбрали тип назначения и выполнения, 
поэтому далее нажимаем кнопку «+Добавить», 
чтобы выбрать необходимых пользователей



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Отмечаем необходимых 
пользователей и нажимаем 
кнопку «Добавить»



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

Также добавляем и настраиваем 
необходимые этапы



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ РАБОЧИХ ПРОЦЕССОВ

После нажимаем кнопку «Запустить 
рабочий процесс», чтобы использовать 
его для обработки запросов



ЦЕНТР ЗАПРОСОВ — ЗАПРОСЫ



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ ЗАПРОСОВ

Нажмите кнопку «+Добавить», 
чтобы начать создание запроса



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ ЗАПРОСОВ

Выберите раннее созданный рабочий процесс



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ ЗАПРОСОВ

Заполните поля запроса необходимой 
информацией



ЦЕНТР ЗАПРОСОВ — СОЗДАНИЕ ЗАПРОСОВ
После заполнения полей необходимой информацией, 
отправьте запрос на обработку, предварительно выбрав 
необходимых участников для следующего этапа обработки



ЦЕНТР ЗАПРОСОВ — ОБРАБОТКА ЗАПРОСОВ

Проведите анализ по запросу изменения межсетевого доступа, чтобы 
получить информацию о возможных аномалиях и предложения 
по обновлению необходимых компонентов конфигурации устройств



ЦЕНТР ЗАПРОСОВ — ОБРАБОТКА ЗАПРОСОВ

Просмотрите список рекомендаций по изменению 
конфигураций, и при необходимости примените их к 
конечным устройствам, или изучите список аномалий, 
которые могут возникнуть при внесении изменений



ЦЕНТР ЗАПРОСОВ — ОБРАБОТКА ЗАПРОСОВ

Просмотрите список рекомендаций по изменению 
конфигураций, и при необходимости примените их к 
конечным устройствам, или изучите список аномалий, 
которые могут возникнуть при внесении изменений



ЦЕНТР ЗАПРОСОВ — ОБРАБОТКА ЗАПРОСОВ

Просмотрите детальную историю 
изменений запроса



ЦЕНТР ЗАПРОСОВ — ОБРАБОТКА ЗАПРОСОВ

Просмотрите комментарии, которые были оставлены 
другими пользователями в ходе обработки запроса и 
при необходимости оставьте свой



ЦЕНТР ЗАПРОСОВ — АРХИВЫ ЗАПРОСОВ

В случае инцидентов обратитесь к архиву запросов, которые раннее были 
завершены, чтобы ознакомиться с историей изменений и обсуждений 
пользователей



Игорь Душа
Директор портфеля решений 
по информационной безопасности 
НОТА КУПОЛ
idusha@nota.tech

СПАСИБО 
ЗА ВНИМАНИЕ! ЗАПИСАТЬСЯ 

НА ПЕРСОНАЛЬНУЮ 
ДЕМОНСТРАЦИЮ
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