
Цветовая гамма:(используйте пипетку)
RGB: 36, 107, 169 (#246BA9)Основной синий (цвет нашего логотипа)
RGB: 242, 242, 242 (#F2F2F2)Серый 5%
RGB: 230, 230, 230 (#E6E6E6)Серый 10%
RGB: 217, 217, 217 (#D9D9D9)Серый 15%
RGB: 204, 204, 204 (#CCCCCC)Серый 20%
RGB: 191, 191, 191 (#BFBFBF)Серый 25%
RGB: 179, 179, 179 (#B3B3B3)Серый 30%
RGB: 153, 153, 153 (#999999)Серый 40%
RGB: 127, 127, 127 (#7F7F7F)Серый 50%

Интеграция сервисов безопасности вSDN-фабрику современного ЦОД
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Ведущий менеджер по продуктам ЦОД B4com Tech
Команда системных инженеров B4com Tech: rs-se@b4com.tech
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О компании – B4com Tech

«Бифорком Тек» – компания-разработчик сетевогооборудования для бизнеса и телекоммуникаций
• Год основания – 2015, резидент ОЭЗ «Технополис г. Москва»
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Интеграция сетевой инфраструктуры и МСЭ
• МСЭ с L2 MLAG или L2 EVPN-VXLAN
• МСЭ с L3 MLAG
• МСЭ с L3 EVPN-VXLAN

• Статическая маршрутизация
• BGP+BFD на каждый IP VRF
• BGP+BFD с Central Services VRF
• Георезервирование МСЭ

• Программно-определяемая инфраструктура (IaC)
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Коммутаторы ЦОД. Позиционирование
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МСЭ с L2 MLAG или L2 EVPN-VXLAN
Шлюз подсетей располагается на кластере МСЭ – преимущественно, госпроекты

• Сетевая фабрика работает в режиме L2
• Кластер МСЭ подключается 2мя MLAG port-channel (или EVPN ES-LAG)
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МСЭ c L3 MLAG Core

○ L3 SVI с VRRP Active-Active
○ Динамическая маршрутизация поверх

peer-link
○ VRF-lite: p2p VLAN SVI на каждый VRF
○ Маршрутизация с МСЭ:

○ Static
○ BGP+BFD (RM: set NH = VRRP VIP)
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МСЭ c L3 EVPN-VXLAN - 1 Зона : 1 IP VRF
○ Distributed GW AIRB/SIRB
○ EVPN All-Active Multihoming
○ L3-out VRF-lite
○ IP VRF RT Route-leaking
○ Маршрутизация с FW:

○ Per-VRF BGP через ES-LAG
○ Single-hop BGP/BFD на IRB-

интерфейсы
○ Multihop BGP на lo интерфейсы,

статика для lo на FW
○ RM set NH = AGW
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МСЭ c L3 EVPN-VXLAN - 1 Зона : 1 IP VRFНемного деталей
• Во избежание неоптимальногопрохождения трафика используетсяRoute-Map с Set NH = AGW
• Кластер МСЭ в режимеActive/Standby• Единый MAC-адрес МСЭпереезжает между port-channelна сетевой фабрике

• BGP/BFD строится с активнымшасси МСЭ
• Переход активного шасси вкластере МСЭ требуетдополнительной сигнализации(BGP Graceful-Restart)
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МСЭ c L3 EVPN-VXLAN - 1 Зона : 1 IP VRFКластер МСЭ Active-Active
• Кластер МСЭ в режиме Active/Active

• MAC-адрес шасси1 всегдаизвестен за port-channel1,шасси2 – за po2
• BGP/BFD поднимается скаждым шасси кластера МСЭ
• VIP-адрес известен за MAC-адресом шасси1 или шасси2
• VIP-адрес кластера МСЭвыставляется как BGP Next-Hop, притягивая трафик кактивному шасси
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VRF-Service-1:route-target both AS1:SVC-1route-target export AS1:FW-INroute-target import AS1:FW-OUT

VRF-Service-1:route-target both AS1:SVC-1route-target export AS1:FW-INroute-target import AS1:FW-OUT

L3 EVPN-VXLAN - Central servicesСокращаем количество VRF/BGP
VRF-Service-1:route-target both AS1:SVC-1route-target export AS1:FW-INroute-target import AS1:FW-OUT

VRF-Service-N:route-target both AS1:SVC-Nroute-target export AS1:FW-INroute-target import AS1:FW-OUT

VRF-FW-IN:route-target both AS1: FW-IN

VRF-FW-OUT:route-target both AS1: FW-OUT

подсети ЦОД

0/0

N x IP VRF

VRF-Service-1:route-target both AS1:SVC-1route-target export AS1:FW-INroute-target import AS1:FW-OUT

VRF-Service-1:route-target both AS1:SVC-1route-target export AS1:FW-INroute-target import AS1:FW-OUT

VRF-Service-1:route-target both AS1:SVC-1route-target export AS1:FW-INroute-target import AS1:FW-OUT
VRF-FW-OUT:route-target both AS1: FW-OUT

маршрут 0/0

N x IP VRF

• Что делать, если хочетсяслишком много IP-VRF/зонбезопасности?
• Central Services VRFсвободит интеграциюсетевой фабрики и МСЭ кдвум IP VRF – VRF IN иVRF OUT
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Программно-определяемая инфраструктураЦОД
• Infrastructure as Code (IaC) – правильный SDN на базе open-source
• Лучшая интеграция решений двух вендоров – оркестрация
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Спасибо!
rs-se@b4com.tech


