
Защищать 
веб-ресурсы 
нельзя 
так оставить



Лука
Сафонов

Спикер



Стр.3

Безопасность 
веб-приложений и API

0.5-3% годового 

оборота 

за утечку ПДн

до 1 млн руб., 

ограничение 

свободы до 4 лет

несоблюдение мер защиты 

повлечет приостановку 

аккредитации 

проверка, приостановка 

деятельности компании

компаний сообщили о случаях 

атак на веб-приложения 

в течение 2025 года*

%

Почему?

Рост связан с активным 

использованием веб-приложений, 

ростом количества веб-уязвимостей 

и расширением поверхности атаки.

По данным исследования центра компетенций защиты данных 

группы компаний «Гарда» и аналитического центра TAdviser
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Сложные распределённые 
системы, множество интеграций

Цель №1 для хакеров: доступ 
к счетам и персональным 
данным

DDoS-атаки для вымогательства 
и нарушения работы сервисов

Хактивизм

Высокая зависимость 
от онлайн-продаж 
и личных кабинетов

Низкая защищённость API 
и мобильных приложений

Утечки данных покупателей 
и платежной информации

Хактивизм

Угрозы веб-приложений



Инструментарий хакеров

Появление новых бот/стресс-тестеров, нацеленных на 

инфраструктуру РФ

Выявление уязвимостей, автоматизация рутинных задач, 

расширение и адаптация векторов атаки

Высокая доступность сканеров уязвимостей, фреймворков, эксплойтов 

и автоматизированных средств выявления и эксплуатации уязвимостей



Основные сценария защиты

Защита от угроз OWASP

Защита от ботов

Защита API

Защита от DDoS-атак L7



Основные сценария защиты

Защита от парсинга контента

Защита чувствительных данных

Профилирование



Основные сценария защиты

Встроенный сканер уязвимостей

Защита от атак нулевого дня

Виртуальный патчинг

Интеграция со сторонними СЗИ
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Комплексная защита



Защита периметра

TI

Anti-DDoS

NGFW SIEM

SOAR

VM

Защита сети

Обогащение

Реагирование

Сбор событий

Обогащение

Защита сети
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Узнайте больше про технологии 
защиты веб-приложений



garda.ai
info@garda.ai

Спасибо
за внимание!


