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Последствия
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производитель бумажных салфеток из Германии не вынесла
хакерского удара и объявила о банкротстве после масштабной
кибератаки мая которая парализовала ее системы и привела к
потере около млн евро за две недели простоя В результате
инцидента были остановлены производство выплата зарплат и
обработка заказов на сумму свыше евро
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была проведена массовый дефэйс веб серверов национального сегмента РФ сети интернет В качестве
цели атаки выступала В ходе расследование было установлено что массовые взломы были проведены
загодя в начиная с года через известные уязвимости включая Злоумышленником был
установлен бэкдор позволяющий создавать произвольные файлы и вызывать команды ОС мая в районе
бэкдору была дана команда на замену главной страницы сайта



ⓒ

Общий рынок
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Исследование на GitHub (jhonnybonny/Bitrix24DoS) демонстрирует 

уязвимость, позволяющую провести эффективную DoS-атаку "малой 

кровью", исчерпав ресурсы сервера.

Коммерческий рейтинг

Место
CMS / 

Платформа
Доля Ключевые риски в 2025

1 1С-Битрикс >50%
Атаки на цепочку поставок (CMS, CRM, и т.д), уязвимости в ядре, целевой DDoS (Bitrix24DoS), концентрация 

рисков.

2 WordPress
До 

25%
Массовые автоматизированные атаки, уязвимости в плагинах

3
Drupal / 

Joomla!

~5-

10%
Меньше целевых атак, но выше сложность поддержки и безопасной настройки.
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Кликджекинг

Отсутствие специализированных
заголовков

Разработка без учёта
информационной безопасности

Нарушение контроля доступа 

через автоматизированные средства, 

эксплуатация бизнес логики
Отсутствие понимания технологического

тека веб приложений

Эксплуатация древних CWE
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Эпоха цифрового суверенитета не сделала нас безопаснее по умолчанию Она смешала киберугрозы с
геополитикой создав более сложные вызовы Победа останется за теми кто научится управлять рисками не

только своего кода но и всей своей цифровой инфраструктуры
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